COMUNE DI INDUNO OLONA

Provincia di Varese
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SETTORE SERVIZI ALLA PERSONA

DETERMINAZIONE N. 360 /2022

DEL 20/10/2022

OGGETTO: SERVIZIO DI VULNERABILITY ASSESTMENT ALLA RETE COMUNALE . IMPEGNO
DI SPESA. CIG 2913816870

IL RESPONSABILE DEL SETTORE

VISTE le deliberazioni G.C. n. 41 del 25/05/2021 ad oggetto "Nuovo assetto organizzativo
dellEnte” come modificata dalla deliberazione G.C. n. 109 del 30/11/2021 ad oggetto “Modifica del
Piano triennale dei fabbisogni di personale (P.T.F.P) 2021-2023 con riferimento agli esercizi 2021 e
2022 ed approvazione della dotazione organica” e G.C. n. 20 del 15/02/2022 ad oggetto
"Approvazione del piano esecutivo di gestione (P.E.G.) 2022-2024 e Piano degli obiettivi per I'anno
2022";

Visti:

- il D.Lgs. 18 agosto 2000, n. 267 recante “Testo unico delle leggi sull'ordinamento degli enti locali”
e s.m.i;

- lo Statuto comunale;

- il regolamento di contabilita

Visti altresi

- I'art. 107 comma 3 del D.Lgs. n. 267/2000 che attribuisce ai Responsabili di Settore i compiti di
attuazione degli obiettivi e programmi definiti con atti di indirizzo, adottati dall’organo politico;

- lart. 109 comma 2 del sopraccitato D.Lgs. n. 267/2000 che dispone che, nei comuni privi di
personale di qualifica dirigenziale, le funzioni di cui all'art.107, commi 2 e 3, spettano ai
responsabili degli uffici o dei servizi;

- lart. 183 del D.Lgs. 28 agosto 2000 n. 267 che disciplina le procedure di prenotazione e
assunzione degli impegni di spesa;



Richiamato il provvedimento sindacale, ai sensi dell’art. 50, comma 10 del D.Lgs. n. 267/2000, con
cui si demandano alla sottoscritta le funzioni di cui all’art. 107 del D.Lgs. n. 267/2000, secondo le
modalita e i criteri di cui all’art. 109 del D.Lgs. n. 267/2000;

Dato atto che:
- con deliberazione consigliare n. 6 del 08/02/2022 & stato approvato il bilancio di previsione
2022-2024, esecutivo a norma di legge;
- con deliberazione consigliare n. 5 del 08/02/2022 & stato approvato I'aggiornamento al
DUP 2022/2024;

Visto che, ai sensi delle linee guida AGID si rende necessario, a breve, ottemperare alla
realizzazione del piano triennale per l'informatica e che tra l'altro ricomprende, ai sensi dell
‘articolo 32 del GDPR - General Data Protection Regulation- una verifica dinamica della
sicurezza dei dispositivi di rete allo scopo di identificare vulnerabilita, configurazioni di sicurezza
errate, carenze sui livelli di protezione attivi che espongano I'Amministrazione a gravi attacchi
interni e/o esterni , i cui obiettivi riguardano:

* Individuazione delle vulnerabilita attraverso I'esecuzione di test che consentano di accertare le
vulnerabilita individuate;

» assegnhazione automatica delle priorita/severita ai rischi di sicurezza sulla base di policy
espresse dall'Amministrazione;

* realizzazione di un piano di rientro (Remediation plan) derivante dalla correlazione dei risultati
delle fasi precedentie la produzione di un rapporto tecnioco con i correttivi da porre ;

Ritenuto necessario procedere all’esecuzione dell' attivita di “Vulnerability Assessment (VA), che
consiste nell’analizzare i sistemi informatici per ricercare e valutare le eventuali vulnerabilita
presenti al fine di identificare le relative contromisure e che tale azione sia svolta da un soggetto
terzo, esterno rispetto a chi gestisce i sistemi informativi e devono essere affidate ad una societa
che dispone di personale altamente specializzato nel settore della sicurezza informatica del quale
si conoscano professionalita e competenza;

Dato atto che ai sensi dell' art. 1 ¢ 512 della L. 208 del 28/12/2015 corre I'obbligo di ricorso
al Mercato Elettronico della Pubblica Amministrazione, ovvero ad altri mercati elettronici istituiti ai
sensi dell’art. 328 del DPR 207/2010 per le forniture di beni e servizi informatici e di connettivita,

Ritenuto pertanto di provvedere all’affidamento del servizio in oggetto, attraverso il Portale Aria di
Sintel , mediante trattativa diretta alla ditta GIGASYS srl P.IVA 04592760963 con sede in via
Misericordia 4/F a Casatenovo (MB), per cui sono stati individuati ed indicati gli elementi e le
procedure ai fini dell’affidamento di detto servizio;

Precisato che viene individuato come soggetto terzo, del quale si riconoscono professionalita e
competenza, la societa a cui é stato richiesto uno specifico preventivo;

Visto il documento d'offerta identificativo n°® 160354547 su piattaforma Aria di Sintel del
17/10/2022 relativa all'incarico in parola che comprende le attivita  di vulnerabiliy assestment
della rete comunale, per un importo di € 4.246,00 + IVA 22%;

Richiamato I'art.7 della Legge 6 luglio 2012, n. 94 Conversione in legge, con modificazioni, del
decreto-legge 7 maggio 2012, n. 52, recante disposizioni urgenti per la razionalizzazione della
spesa pubblica;

Richiamati:



a) lart. 192 del D.Lgs 267/2000 che prescrive I'adozione di preventiva determinazione a
contrattare, indicante il fine che il contratto si intende perseguire, 'oggetto del contratto, la sua
forma e le clausole ritenute essenziali, le modalita di scelta del contraente ammesse dalle
disposizioni vigenti in materia di contratti delle amministrazioni dello Stato e le ragioni che ne
sono alla base;

b) l'art. 32, comma 2, del D.Lgs. 50/2016 il quale stabilisce che prima dell’avvio delle procedure di
affidamento dei contratti pubblici, le stazioni appaltanti, in conformita ai propri ordinamenti,
decretano o determinano di contrarre, individuando gli elementi essenziali del contratto e i criteri
di selezione degli operatori economici e delle offerte;

c) l'art. 36, comma 2, lettera a) del D.Lgs. 50/2016 prevede che le stazioni appaltanti procedono
all'affidamento di lavori, servizi e forniture di importo inferiore a 40.000,00 euro, mediante
affidamento diretto, adeguatamente motivato o per i lavori in amministrazione diretta;

d) l'art. 37, comma 1, del D.Lgs. 50/2016 il quale stabilisce che le stazioni appaltanti, fermi restando
gli obblighi di utilizzo di strumenti di acquisto e di negoziazione, anche telematici, previsti dalle
vigenti disposizioni in materia di contenimento della spesa, possono procedere direttamente ed
autonomamente all’acquisizione di forniture e servizi di importo inferiore a 40.000,00 euro e di
lavori di importo inferiore a 150.000,00 euro, senza la necessaria qualificazione di cui all'art. 38
del decreto legislativo citato, nonché attraverso I'effettuazione di ordini a valere su strumenti di
acquisto messi a disposizione dalle centrali di committenza;

e) l'art. 3 delle Linee Guida n. 4 di attuazione del D.Lgs 18 aprile 2016 n. 50 recanti “Procedure per
I'affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini
di mercato e formazione e gestione degli elenchi di operatori economici” in materia di affidamento
di lavori, servizi e forniture di importo inferiore a 40.000,00 euro;

Preso atto altresi dell’articolo 1 comma 2 lettera a) della legge 11-09-2020 n. 120 Conversione in
legge, con modificazioni, del decreto-legge 16 Iluglio 2020, n. 76, recante «Misure urgenti per la
semplificazione e l'innovazione digitali»(Decreto Semplificazioni);

Considerato che:

1. con lincarico e il conseguente contratto, si affida il servizio relativo alla del Comune di

Induno Olona anno 2022, che consiste nell' effettuare operazioni di intrusioni remote per

analizzare la reale possibilita di portare a termine con successo attacchi contro i sistemi

informatici del’Ente mediante lo sfruttamento di eventuali vulnerabilita presenti nei sistemi

informatici in uso

il contratto del servizio sopra citato e conterra le seguenti clausole essenziali:

a) importo: € 4.246,00 + IVA 22%;

4. durata: il servizio dovra essere reso nei tempi necessari per consernare un report

esaustivo e completo della situazione

pagamento: entro 30 giorni dalla data di ricevimento fattura al protocollo;

forma del contratto: Lettera ai sensi dell’art. 32 comma 14 del D. Lgs. 50/2016;

7. modalita di scelta del contraente: affidamento diretto ai sensi dell’art. 36 comma 2 lettera
a) del D. Lgs. 50/2016;
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Verificata la regolarita contributiva della ditta appaltatrice, come comprovata dalla certificazione
DURC con validita fino al 24/11/2022, numero protocollo INAIL 34116945 1;

DATO ATTO che il presente provvedimento trasmesso al Responsabile del Servizio Finanziario,
diverra esecutivo con 'apposizione del visto di regolarita contabile e sara quindi iscritto nel relativo
registro e pubblicato all’albo pretorio;



DETERMINA

DI DARE ATTO che le premesse sono parte integrate e sostanziale del dispositivo del presente
provvedimento;

iDI AFFIDARE per le motivazioni sopra esposte, alla Societa GIGASYS srl P.IVA 04592760963
con sede in via Misericordia 4/F a Casatenovo (MB) il servizio di vulnerability assestement come
da offerta pervenuta su piattaforma Sintel identificativo n° 160354547 per un importo di € 4.246,00
+ IVA 22%;

- DI IMPEGNARE, per i motivi espressi in narrativa, la spesa di cui al punto precedente al capitolo
al capitolo 10301081020 del Bilancio di previsione 2022/2024 (esigibilita 2022) per una quota
complessiva di€. 5.180,12 ;

- DI DARE ATTO che il programma dei pagamenti conseguenti al presente provvedimento &
compatibile con i relativi stanziamenti di cassa e con le regole di pareggio di competenza;

- DI DARE ATTO che che, ai sensi e per gli effetti dell’art. 3 della Legge 13 agosto 2010 n. 136 e
s.m.i., degli artt. 6 e 7 del Decreto Legge 12 novembre 2010 n. 187 nonché della Determinazione
dell’Autorita per la Vigilanza sui Contratti Pubblici n. 8 del 18 novembre 2010, le fatture relative alla
Fornitura dovranno riportare il seguente numero di CIG (codice identificativo della gara):
7913816870

- di dare atto che il programma dei pagamenti conseguenti al presente provvedimento &

NOTA: avverso il presente provvedimento &€ ammesso il ricorso al TAR di competenza entro 60
giorni o entro 120 giorni al Presidente della Repubblica. E° ammesso il ricorso al TAR di
competenza entro 30 giorni se trattasi di appalti di lavori, servizi o forniture.

Li, 20/10/2022 IL RESPONSABILE DEL SETTORE
TURUANI ROSSANA
(Sottoscritto digitalmente ai sensi

dell'art. 21 D.L.gs n 82/2005 e s.m.i.)



